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Pamietaj, ze bezpieczne korzystanie z serwiséw internetowych zalezy w duzej mierze od Ciebie! W trosce
o bezpieczenstwo swoich danych oraz srodkéw finansowych, logujgc sie do portalu STI24

przestrzegaj podstawowych zasad bezpieczenstwa.

1. DBAJ O BEZPIECZENSTWO URZADZEN, KTORE StUZA DOSTEPOWI DO SIECI INTERNET

Dbaj o to, by komputer, z ktérego logujesz sie do portalu STI24, byt zabezpieczony zgodnie z zaleceniami
producenta systemu operacyjnego. Korzystaj z legalnego oprogramowania. Instaluj wszystkie poprawki zalecane
przez producentéw oprogramowania. Korzystaj z aktualnej przegladarki internetowej, programu antywirusowego
z aktualnymi bazami wiruséw oraz w miare mozliwosci oprogramowania lub urzadzen typu firewall.

2. SPRAWDZAJ ADRES STRONY

Do Portalu STI24 loguj sie korzystajac z tacza umieszczonego na stronach Towarzystwa: https://ppk.tfi.bnpparibas.pl
-> Logowanie lub wpisujac bezposrednio petny adres aplikacji w oknie przegladarki:
https://bnpparibastfi.sti24.pl/client/login.

Nigdy nie loguj sie korzystajac z linkdow przestanych na Twdj adres e-mail z niezaufanych zrodet. W przypadku
watpliwosci skontaktuj sie z Towarzystwem.

3. SPRAWDZAJ CZY WYKORZYSTYWANY JEST PROTOKOL SSL

Weryfikuj, czy potaczenie nawigzane pomiedzy Twoim komputerem, a serwerem, na ktérym jest umieszczony system
transakcyjny jest szyfrowane. W takiej sytuacji adres rozpoczyna sie od https://

& 8 https://bnpparibastfi.sti24.pl/client/login
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4. CHRON SWOJE HAStA DO LOGOWANIA | KODY AUTORYZACYJNE

Stosuj bezpieczne i trudne do ztamania hasto dostepu. Po wpisaniu loginu i hasta na stronie logowania unikaj
korzystania z oferowanej przez przegladarki funkcji ,,zapamietywania haset”. Nigdy nie udostepniaj swoich danych
logowania i autoryzacji osobom trzecim, nie przechowuj ich w ogdlnodostepnych miejscach i dbaj o to, by byty
regularnie zmieniane.

Zmien hasto zawsze gdy masz podejrzenie, ze ktos uzyskat do niego dostep.

Pamietaj, ze BNP Paribas TFI S.A. nigdy nie poprosi Cie o podanie:

e  kodu jednorazowego podczas logowania do portalu STI24, ani tez bezposrednio po zalogowaniu,

e wiecej niz jednego kodu jednorazowego jednoczesnie,

e kodu jednorazowego do uwierzytelnienia lub identyfikacji dla Twojego komputera, np. potwierdzenia adresu IP
itp.

Kody jednorazowe stuzg wytacznie do autoryzacji sktadanych w systemie zlecen i dyspozycji.

Przed potwierdzeniem operacji zlecanej w STI24 kodem SMS przeczytaj uwaznie tre$¢ otrzymanego SMS-a, aby
upewnic sie, ze dotyczy on wiasciwej operacji.

5. ZWERYFIKUJ CERTYFIKAT BEZPIECZENSTWA

Sprawd?, czy nawigzujesz bezpieczne pofaczenie. Jest to mozliwe dzieki weryfikacji certyfikatu, ktorej powinienes
dokonywac przed kazdg probg logowania do systemu. Upewnij sie, czy w pasku stanu w przegladarce jest widoczny
symbol ktédki, ktory oznacza, ze witryna korzysta z szyfrowania pomagajgcego chronié¢ przesytane dane osobowe. Po
kliknieciu ikony ktédki pojawi sie okno z informacjami o certyfikacie.

Nasze serwisy nigdy nie poproszg o instalacje dodatkowych certyfikatéw ani jakiegokolwiek innego oprogramowania
na Twoim urzadzeniu.
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6. WYLOGUJ SIE Z SERWISU

Gdy skonczysz korzystaé z serwisu, zawsze wyloguj sie z serwisu.

W razie jakichkolwiek podejrzen, probleméw lub watpliwosci dotyczacych dziatania portalu STI24, otrzymanych e-
maili z Serwisu czy SMS-6w skontaktuj sie z nami:

e e-mailem na adres info@tfi.bnpparibas.pl i dodaj w temacie stowo ,BEZPIECZENSTWO”
e lub z naszg Infolinig 22 566 98 01 (koszt pofaczenia wg taryfy operatora).
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